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VERSIONSHISTORIK

Integrationen er versioneret med et versionsnummer bestaende af en hovedversion med tilhgrende un-
derversion. En underversion er altid bagud kompatibel.

Integrationsbeskrivelsen kan a&endres uden, at det medferer aendring af integrationens versionsnummer,

fx ved preeciseringer i teksten. Nyeste version vil derfor altid fremga af nedenstaende dato.

Integrationsver- Kommentar

sion

1.0 2022.12.21 Farste version af integrationsbeskrivelsen.

1.0 2023.01.25 Udvidet med kort afsnit om Serviceaftaler og Rutebestilling.

1.0 2023.02.01 Kommentarer indarbejdet. Formal udvidet med ny tekst.

1.0 2023.07.24 Afsnittet om krypteret er eendret efter feedback fra leveran-
dor.

1.0 2024.10.02 Indledningen, hele afsnit 2.2 og skema med opgaver er om-
skrevet til at passe til Filudveksling via Serviceaftaler

1.0 2025.01.15 Lille tilfgjelse om oprettelse af Serviceaftaler.

1.0 17.07.2025 Justering af teksten omkring datoformat, hvor Transaktions-

Tid IKKE skal angives med nonosekunder og eksemplet af-
spejler korrekt datoformat. Z/Endringen knytter sig til bilaget
med databeskrivelse.
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LASEVEJLEDNING

Denne integration er baseret pa filudveksling (FUD), og denne beskrivelse skal derfor ses som en prae-
cisering og konkretisering af beskrivelserne i:

e Filudveksling: Serviceaftaler og Ruter (anbefales at starte med)

e Fealleskommunal Filudveksling

e Kom godti gang - Feelleskommunal Filudveksling

e Vejledning til Ruteadministration

Integrationsbeskrivelsen (dette dokument) er malrettet kommuner og leveranderer af it-lasninger til
kommunerne. Den beskriver formal og kontekst for integrationen suppleret med konkrete forretnings-
maessige rammer for brug af integrationen og anvisninger.

Nedenfor kan du laese om hvilke kapitler i integrationsbeskrivelsen, der er mest relevant for din mal-
gruppe. Vi anbefaler dog at du laeser hele integrationsbeskrivelsen samt "Filudveksling: Serviceaftaler

og Ruter”.

e Forretning (er primaert henvendt til kommunernes digitaliseringskonsulenter, projektledere, it-
arkitekter m.fl: Laes kapitel 1 og 5-6

e Udvikling og test (er primaert henvendt til kommunens leverandar, it-arkitekter og udviklere
mfl.): Laes kapitel 2-5

e Dirift (er primeert henvendt til kommunens leverandgr, kommunens driftsansvarlige mfl.): Laes
kapitel 5

o Alle: Kapitel 6 er om Lovhjemmel

Den funktionelle beskrivelse af servicen, som er tilknyttet integrationen, finder du i den tilhgrende ser-
vicebeskrivelse og bilag.
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BEGREBER

Administrationsmodul: Det sted serviceaftaler bliver oprettet og administreret.
Anvendersystem: Er en feellesbetegnelse for et Modtager- og Afsendersystem.
Datafilen: Den file der indeholder revisionslogs data for den enkelte kommune

FUD - Filudveksling: Overfarsler af filer via Filudveksling ske via sakaldte fil-ruter. Disse sikrer, at kun
godkendte overfarsler tillades, og ruterne fungerer saledes i sammenspil med serviceaftaler. En fil-rute

definerer, hvad der udveksles og mellem hvem. En fil kan saledes kun udveksles mellem to it-systemer,
hvis udvekslingen matcher en eksisterende fil-rute.

Falleskommunal infrastruktur: En infrastruktur af standarder og tekniske lgsninger, som ger det mu-
ligt for kommunerne at udveksle data og udfgre operationer pé tveers af myndigheder og it-systemer.

InfRef: Et KOMBIT begreb der henviser til en specifik dataoverfarsel.

Revisionslog: En revisionslog er grundlzeggende en registrering af haendelser og aendringer. Fagsy-
stemerne opretter logs baseret pa haendelser. Revisionslodfiler er registreringer af disse haendelseslog-
filer. Der er normalt tale om en sekvens af aktiviteter. Typisk bliver det automatisk logget hvem der ud-
farte en aktivitet, hvilken aktivitet der blev udfgrt, og hvordan systemet reagerede.

Serviceaftaler: Serviceaftalerne er et centralt fundament, som verificerer aftaler, tilladelser og adgange
til de forskellige data, som den faelleskommunale infrastruktur formidler. Det er derfor vigtigt, at formalet
i Serviceaftalerne er godt beskrevet, s& kommunen ved hvad det er der godkendes. Serviceaftaler tje-
ner dermed bade et teknisk formal i forbindelse med fil-ruter — men de fungerer ogsa som en juridisk
instruks til KOMBIT fra den myndighed, der godkender serviceaftalen

Serviceplatformen: Serviceplatformen er den integrationsplatform, der udstiller data og funktionalitet
fra forskellige fag- og kildesystemer som services til brug for kommunernes it-lgsninger, og som kan
bruges som et FTP-mellemlag mellem to forskellige IT-systemer/leverandgrer.

Triggerfile: Medfalgende file til datafilen, der tilsammen med serviceaftalen, angiver en unik modtager.
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1. OVERORDNET BESKRIVELSE

1.1. Formal

Formalet med integrationen er, at et kommunalt fagsystem kan aflevere revisionslog til kommunerne via
Feelleskommunal Filudveksling (FUD). Det vil herefter veere op til den enkelte kommunes revisionslgs-
ning at hente loggen via FUD og analysere den.

1.2. Teknikken bag

For at understgtte kommunernes revision af medarbejdernes adgang til data, skal kommunernes it-sy-
stemer aflevere revisionslog i et ensartet format til den faelleskommunale infrastruktur. Hver enkelt kom-
munerne kan herefter hente revisionslogs til videre bearbejdelse. Afsender it-systemer bgr aflevere re-
visionsloggen dagligt. Hvis det ikke er muligt at aflevere pa daglig frekvens, skal filen leveres pa ugent-
lig basis. Det forventes at det afleverende system er sat op med en natlig kersel i tidsrummet 18-06, og
at der kommer en file pr kommune.

Alle kommunale Igsninger er forpligtet til at udstille deres revisionslog til kommunerne. Kommunerne
har saledes allerede hjemmel til at modtage de gnskede data. | dag sker det i forskelligt format og pa
forskellig vis., sa ved at benytte denne integration, bliver der defineret et ensartet format og metode.
Formatet er en komma-separerede fil (.csv), og ma maksimal vaere 2 GB pr styk. KOMBIT anbefaler pa
det kraftigste at hver enkelt file komprimeres via .zip eller tilsvarene anerkendt teknologi. Dog ma .trig-
ger-filen ikke vaere komprimeret (mere om det senere).

Fremgangsmetoden, som KOMBIT har benyttet til at formulere disse krav, er udarbejdet pa baggrund af
en dialog med de forskellige kommuner der benytter feelleskommunale Igsninger, dog primaer SAPA og
KY. Det er et krav, at IT-systemet aflever alle obligatoriske felterne. Hvis et IT-system har muligheden
for at aflevere de supplerende felterne, skal det ogséa ggres. | bilagsfilen er formatet yderlig beskrevet.

Sammen med hver datafile som fagsystemet afleverer, skal der laves en triggerfile. Det er kombinatio-
nen af triggerfile, datafilen og de indgaende serviceaftaler, der ger at der kan fremfindes en regel — eller
ruten som vi ogsa kalder det -, og dermed far datafilen frem til det korrekte modtagersystem.

2. BESKRIVELSE AF INTEGRATIONENS SERVICES

Dette kapitel beskriver de services, som indgar i integrationen, herunder ogsa eksempler pa integrati-
onsmgnstre, hvor flere af integrationens services indgar. Dette er imidlertid ikke en udtemmende liste af
de mulige anvendelser, som integrationen giver.

2.1. Integrationsmanstre

Integrationen benytter fglgende to integrationsmgnstre:

- Filservice til afsendelse af filer
- Filservice til afhentning af filer
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Servicen til afsendelse af filer er neermere beskrevet i dokumentet "Servicebeskrivelse RevisonslogAfle-
ver_1" som er vedlagt i bilagsfilen i dokumentationspakken.

Ud fra de angivet data i triggerfilen og de godkendte serviceaftaler, finder Filudvekslingen (FUD) den
rute der skal benyttes. Der kommer en kvittering om at der er fundet en rute, og filen dermed bliver flyt-
tet. Bemaerk at der ikke kommer feedback til afsendersystemet om filerne er blevet hentet af modtager-
systemet.

Overfgrsler af filerne via SFTP er en standardlgsning, hvorfor den ikke en saerskilt beskrivelse her.

De naermere specifikationer omkring overdragelsen af logdata aftales mellem afsendersystem og kom-
munen. Det kan fx veere frekvens og forventet sluttidspunkt. Det vil vaere fornuftigt at veelge et tids-
punkt, sd& modtageren vil have tid til at hente og processerer filerne indenfor samme tidsslot.

Det vil vaere modtageren af filen der har ansvaret for at starte en supportsag hvis filen ikke er kommet
frem, eller hvis der konstateres fejl i filen. Det er ligeledes op til modtageren at slette egne filer nar de er
hentet.

Som bilag til denne integration fremgar det, hvilke data fagsystemer udstiller. Datamodellen kan tilgas
som et bilag via denne integrations dokumentationspakke. Se Bilag Databeskrivelse. Alle kommuner
vil derfor modtage et datasaet der er ens opbygget for alle fagsystemer der benytter denne revisionslog.

Et nyt fagsystem der skal til at aflevere Revisionslog data, kan bruge beskrivelsen til fremstilling af revi-
sionslog dataset.

2.2. Oprettelse

Far Servicen kan benyttes, er der nogle indledende forhold der altid skal vaere bragt pa plads. Fx skal
IT-systemet veere oprettet i det feelleskommunale administrationsmodul og der skal veere tilknyttet en
simple FTP-konto. Derudover skal det vaere muligt at indga Serviceaftaler for IT-systemet. Begge dele
forudseetter at leverandaren er tildelt de relevante roller i NemLog-in (se vejledning til Faelleskommu-

nale administrationsmodul). Forholdene geelder bade for Fagsystemet og Revisionslog Modtagersyste-

met. Ovenstaende er ikke en komplet listen, men indikerer at der forskellige tekniske som no-tekniske
forhold der skal vaere bragt pa plads, fer servicen kan benyttes og vil virke.

2.2.1. Rutebestilling via Serviceaftaler

For at kunne benytte SFTP "motoren” pa Serviceplatformen, skal der oprettet en kanal pa Serviceplat-
formen baseret pa de serviceaftaler der er oprettet af afsnederen (fagsystemet) samt de aftaler der er
oprettet af modtageren. Det kalder vi en "rute”, og er koblet til den specifikke InfRef der er knyttet til ser-
vicen. | denne integration hedder InfRef'en "RevisionsLogOverfor_1".

For at udfylde serviceaftalen ud korrekt, skal man kende navnet pa afsendersystemet, godkendte myn-
digheder pa bade afsender og modtager samt den fgr omtalte InfRef.
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Bestilling af Serviceaftaler foregar i Administrationsmodulet:

Falloskommunalt Administrationsmaodul

Opgaveoversigt

o ‘ Serviceaftaler
Organsationsr

Vis arkverade

Veelg "Serviceaftaler”

uuio MNavn =

Brugerprofiler

Posiopsatning

Du e logget pd som Dennis Alexander Nergaard * .

: . Vaelg "Anmod om
NN serviceaftale”

Datamodtager Status

Helsinger kommune Godkenat

Hillerad kommung Godkendt

Resten af vejledningen kan laeses pa dokumentationssite om den Faelleskommunal Filudveksling

2.2.2. Serviceaftaler

Serviceaftaler skal indgas mellem afsender og modtager. Du kan laese mere om Serviceaftaler for leve-
randerer i "Generelle vilkar ved brug af den faelleskommunale infrastruktur” pa Digitaliseringskataloget.

Serviceaftaler tiener dermed bade et teknisk formal i forbindelse med fil-ruter — men de fungerer ogsa
som en juridisk instruks til KOMBIT fra den myndighed, der anmodes om serviceaftalen. Denne instruks
er forudsaetning for, at infrastrukturen ma udveksle data mellem det afsendende og modtagende it-sy-
stem.

Serviceaftalerne skal vaere godkendt af kommunen pa bade afsender og modtagersiden, fer den auto-
matiske rute-oprettelse virker.

Nar begge serviceaftaler er godkendte, skal kommunen angive pa Serviceplatformen om ruten skal
veere aktiv eller ej. Som udgangspunkt er ruten ikke sat aktiv.

Lees mere: Feelleskommunal Filudveksling | Digitaliseringskataloget
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2.2.3. Triggerfile

Ud over den serviceaftale der skal vaere oprettet og godkendt, skal der for hver datafile medsendes en
sakaldt "trigger-filer”. | den star der mange af de samme oplysninger der star i Serviceaftale, og det er
da ogsa trigger-filen der kobler datafilen sammen med de indgaende serviceaftaler med den underlig-
gende rute-motor.

Der skal oplyses alle nedenstaende oplysninger i trigger-filen:

e Infref (RevisionsLogOverfgr_1)

e SenderAuthority (afsender myndighed — typisk kun 1 kommune — CVR-nummer)

e Senderlt-System (navnet pa afsender IT-system som det star i Administrationsmodulet)

e RecipientAuthority (godkendte modtager myndigheder — typisk alle 98 — som CVR-nummer)
e SFTPUsername (navnet pa den FTP-konto der benyttes)

Det er op til afsenderen af Revisionslog-filerne at fremskaffe disse informationer.

Der er ligeledes regler til navngivningen af bade datafilen og den tilhgrende trigger-file, hvor et af de
vigtigste krav er, at hver file er unik i navngivningen idet der ikke ma ligge to filer med samme navn.

Trigger-filen ma IKKE veere krypteret eller komprimeret.

Det er neermere beskrevet i servicebeskrivelsen for denne integration.

2.3. GDPR-compliance

Trods KOMBITs indsigt i dataspecifikationerne, medfgre det ikke at KOMBIT kan indesta for GDPR-
compliance, da der rent teknisk kan tilfgjes oplysninger som der ikke er givet tilladelse til. KOMBIT og
Serviceplatformen lzeser ikke indholdet af file der bliver fremsendt. Der er derfor op til aftaleparterne i
forbindelse med oprettelsen af serviceaftaler og fremsendelse af data, at sikre at lovgivningen, herun-
der GDPR krav, overholdes.

Trods det at filerne fremsendes krypteret via SFTP, vil filerne i transportgjeblikket pa Serviceplatformen
veere i klar tekst - dog uden at indholdet bliver laest eller valideret af Serviceplatformen.

2.4. Forretningsflow

Dette afsnit giver en overordnet introduktion til den service, som indgar i integrationen, samt sammen-
haeng. En detaljeret beskrivelse af de enkelte services findes i farnaevnte servicebeskrivelse.

Oversigt over integrationens services:

Servicenavn Beskrivelse af formal Servicenavn i Admini- Serviceversion

strationsmodulet
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RevisionsLogAflever_1 | Afsendelse af datafil fra | RevisionsLogAflever 1 1.0
fagsystem til modtager.
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2.5. Et positivt tekniske forlab
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Et positivt forretningsforlgb for RevisonsLogAflever_1 er vist i "Figur 1: Positivt forretningsforlgb”.

Afsendersystem

o
9]
£
=
S
L
b
o
S
)
L2
s
Z
)
%]

Modtagersystem

Aflever

}

Aflever
dataudtraek

|

}

Opbevar filer
(SFTP service)

}

Fordel til
SFTP-bruger

}

Opbevar filer
(SFTP service)

|

l

Hent
dataudtraek

|

O

Figur 1: Positivt forretningsforlab

Hvis en routingregel kan fremsages baseret pa de givne data i Triggerfilen og godkendte serviceaftaler,

vil filen vil blive sendt til modtagersystemet.

Information om host-navne, vejledning for tilkobling mv. findes i separat dokument. Se [SFTP].
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3. VILKAR OG BETINGELSER

De generelle vilkar for anvendelsen af denne integration fremgéar af Digitaliseringskatalogets for hhv.
leverandgrer og kommuner.

For integrationen geelder i gvrigt de seerlige vilkar, at:

1. Afsender og modtager selv skal indga de ngdvendige aftaler, som sikrer forsvarlig overfarsel af
data og overholdelse af lovgivning.
2. Afsender skal anvende rutebaseret SFTP-overfgrsel med angivelse af den tildelte InfRef.

3.1. Service Level Agreement (SLA) og abningstider

Information om SLA og abningstider for den feelleskommunale infrastruktur findes i Digitaliseringskata-

loget.
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4. TEST

KOMBIT anbefaler, at afsender og modtager af data gennemfgrer integrationstest i det eksterne test-
miljg.
4.1. Testfaciliteter og testmiljg

Det anbefales at gennemfgare test i det eksterne testmiljg pa Serviceplatformen. Der er dog ikke oprettet
specifikke forhold i forbindelse med test for denne integration.

4.2. Testdata

Testdata og omfang aftales bilateralt mellem afsender og modtager.

4.3. Testiforbindelse med produktionssaetning

Den ngdvendige godkendelse i forbindelse med produktionsseetning aftales bilateralt mellem afsender
og modtager.
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5. OPGAVER IFM. IBRUGTAGNING AF INTEGRATIONEN

Nedenfor en liste over opgaver, der er forbundet med ibrugtagning af denne integration.
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Opgave ID Relevant for Relevant for Type af op- Frekvens Opgavebe- Veerktgj Ansvarlig Udfgrende Afhaengig Kommentar
aktgr KOMBIT-lgs- gave skrivelse af
ning
10 Leverandgrer Aftale 1 gang Indgaelse af Kommune Leverandgr
og kommune databehand-
lingsaftale
20 Afsender Le- Forudsaetning | 1 gang Oprettelse af | Administrati- Kommune Leverandgr ID: 10 Mange IT-syste-
verandgr SFTP bruger onsmodulet mer har allerede
og IT-system oprettet en FTP-
bruger pa Ser-
viceplatformen
30 Modtager Le- - Forudsaetning | 1 gang Oprettelse af | Administrati- Kommune Leverandgr ID: 10 Mange IT-syste-
verandegr SFTP bruger onsmodulet mer har allerede
og IT-system oprettet en FTP-
bruger pa Ser-
viceplatformen
40 Afsender Le- - Oprettelse En gang pr. Opret Service- | Administrati- Leverandgr KOMBITSs le- ID: 20 Der skal anven-
verandgr Kommune aftale onsmodulet verandgr des den tildelte
InfRef
50 Modtager Le- - Oprettelse En gang pr. Opret Service- | Administrati- Leverandgr Kommunens ID: 30 Der skal anven-
verandgr Kommune aftale onsmodulet leverander des den tildelte
InfRef
60 Kommunen - Godkendelse | 2 gange pr af- | Godkendelse | Serviceplatfor- | Kommune Kommune ID: 40 og Begge Serviceaf-
tale af Serviceafta- | men 50 taler skal veere
ler godkendte for ru-
ten virker
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6. LOVHJEMMEL

Du kan laese om vilkarene for brug af den faelleskommunale infrastruktur i Digitaliseringskataloget —

herunder om kravene til lovlig adgang til data.

6.1. Lovhjemmel for KOMBIT-anvendersystemer

Hvis denne integration benyttes af et eller flere KOMBIT-anvendersystem(er), fremgar lovhjemmel for
deres brug af denne oversigt.

Det anfarte hjemmelsgrundlag er bestemt af det enkelte fagprojekt pa bestillingstidspunktet pa bag-
grund af en rimelig og deekkende analyse. Henvisningen til hjemmelsgrundlaget bliver derfor ikke ngd-
vendigvis vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at retsvirkning til alle tider vil
vaere korrekt.
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‘ Beskrivelse ‘

Vejledning Veijledning til Serviceplatfor- | Komplet beskrivelse for personer med behov for de-
mens SFTP-service taljeret viden om Serviceplatformens SFTP-lgsnin-
ger.
Kom godt Kom godt i gang - Fzelles- Malrettet udviklere og arkitekter med behov for mal-
igang kommunal Filudveksling rettet viden til en konkret Igsning.
Databeskri- | SF1636 Revisionslog Data- | Databeskrivelse for Revisionslogen inkl. et eksempel
velse beskrivelse.zip i regnearket.
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